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1、 [bookmark: _Toc97894197]项目建设背景
随着我院业务应用的不断拓展，信息化建设程度逐步提升。医院各项工作的开展对信息系统的依赖性也越来越高，其信息系统核心的基础架构规划设计也显得格外重要。基础资源的合理规划是医院业务得以正常开展的最基础保障。
目前我院信息基础资源基本不能满足医院发展所需，特别是我院信息机房的服务器、存储、网络设备，基本上都是2014年信息化升级改造时投入使用的，已进入高维护期。信息系统正常运行是建立在基础硬件的基础上，新的信息化系统项目落地都需要相应的硬件作为信息系统正常运行的基础保障，我院信息机房空间有限，服务器、存储、核心网络设备已进入高维护期，需进行更新。
随着医院信息机房容量的饱满，按现在我院业务的发展和现行业务数据增长量，我院现服务器已不能再放入信息机房，存储容间相应存在部分不足，以及我院没有相应的应急存储设备与足量的备份容易，届时由于基础硬件资源不足，我院将失去急应处理能力及无法保证后续业务的扩展与落实。
我院的业务处于不断开拓，后续相应业务信息系统的落实需要大量的服务器及存储空间，引入超融合资源，有效解决我院以后业务发展的需求，解决一个信息项目一个服务器的问题。另外，我院新院即将落成，将建设的新中心机房作为医院未来的主机房，承载医院的核心业务系统，需要的超融合资源至少要满足未来4-5年的要求。未来可根据实际需要，将新旧两套超融合集群的节点布置到新旧两个机房，并将超融合集群扩展升级为双活集群，保证业务数据安全、可靠。
目前我院信息硬件资源存如下瓶颈：
1、服务器、存储、网络设备，使用年限长，服务器内存、存储空间资源紧张，多个信息系统。（易发生卡顿的情况）
2、若某个服务器发生故障，需要停机进行维修。易导致业务中断；
3、后续有新业务需要系统上线时，硬件资源中无多余资源提供相关环境部署。
因此本期提出针对我院服务器、存储、网络等设备扩容项目。
2、 [bookmark: _Toc97894199]拟解决的问题
1、服务器、存储、网络硬件资源紧张的问题；
2、为后续业务上线提供资源环境；
3、冗余节点设计，若发生单节点故障有冗余资源可供虚拟机漂移。
3、 [bookmark: _Toc348][bookmark: _Toc97894200]建设的目标和意义
通过新购一批超融合节点服务器、存储、网络交换机，用于扩容我院服务器、存储、网络交换机资源。改善当前硬件资源使用负载较高或设备不足的情况，继续完善我院的信息化建设，争取减少由于平台硬件资源不足对业务造成的影响。加强医院信息化对业务连续性的支撑能力，为医院的业务发展提供更稳健的信息化平台和更有力的保障。
4、 [bookmark: _Toc97894201]项目建设内容
[bookmark: _Toc97894202]（一）软件开发
本期项目不涉及软件开发。
[bookmark: _Toc97894203]（二）软、硬件采购
第一章：配置清单
	序号
	设备名称
	参数描述
	数量
	备注

	1
	超融合一体机
	CPU ≥ 2 x 12 cores, 2.4GHz
Memory ≥ 512GB DDR4 2933 MT/s
SSD ≥ 2 x 1.92TB SATA SSD Intel S4610
HDD ≥ 10 x 4TB SATA 7.2k 3.5寸热插拨
OS Disk ≥ 2 x 240GB M.2 SSD ( raid1 )
Nic ≥ 2 x 双端口10Gbe Port SFP+ Ethernet（含模块）、2 x 双端口1Gbe Gigabit Port Ethernet
	4
	

	2
	双活存储
	[bookmark: _GoBack]双控，2U，25*2.5，含128GB缓存，含4*GE，4*10GE
	2
	

	3
	框式交换机

	总装机箱1套，主控板2块，交流电源模块2块；万兆光口≥16个，千兆光口≥24个，千兆电口≥24个
	2
	

	4
	交换机
	万兆SFP+光口≥12个10/100/1000Base-T自适应电口≥12个
	6
	

	5
	交换机

	万兆交换机，10/100/1000Base-T自适应电口≥48个，万兆SFP+光口≥4个
	2
	

	6
	刀箱模块
	16口的FC交换模块，适用于bl460c gen9
	4
	

	7
	刀箱模块
	双口HBA模块，适用于bl460c gen9
	4
	

	8
	加密狗
	16口USB远程管理设备，适用于USB Key( U盾、加密狗)虚拟机环境使用（原厂保修5年）
	1
	



第二章 超融合一体机具体要求
	序号
	技术指标
	详细技术参数

	1
	服务器
	配置4台2路超融合服务器，支持虚拟化、分布式存储融合部署配置

	2
	配置要求
	CPU ≥ 2 x 12 cores, 2.4GHz
Memory ≥ 512GB DDR4 2933 MT/s
SSD ≥ 2 x 1.92TB SATA SSD Intel S4610
HDD ≥ 10 x 4TB SATA 7.2k 3.5寸热插拨
OS Disk ≥ 2 x 240GB M.2 SSD ( raid1 )
Nic ≥ 2 x 双端口10Gbe Port SFP+ Ethernet（含模块）、2 x 双端口1Gbe Gigabit Port Ethernet
售后服务 ≥ 硬件3年7x24x4 原厂售后服务、超融合软件3年 7x24 原厂售后服务

	3
	超融合功能参数要求
	▲1、必须提供企业级分布式文件的解决方案，不接受采用开源产品（例如GlusterFS、Ceph等）进行二次开发或OEM产品，厂商拥有完全的自主知识产权及软件著作权。
▲2、提供超融合软件永久使用授权，非订阅版授权。
▲3、超融合软件资源占用不超过6VCPU，18GB内存。
▲4、支持结合超融合自带 KVM虚拟化平台、VMware虚拟化平台等主流虚拟化软件集成部署超融合架构，而非支持纳管VMware 虚拟化平台，便于未来虚拟化平台灵活变更。
▲5、支持结合超融合自带 KVM虚拟化平台、VMware虚拟化平台等主流虚拟化软件集成部署超融合架构下的同城双活容灾功能，便于未来扩展为双活数据中心。
6、支持对集群和虚拟机设置 CPU 兼容性，支持 CPU 物理透传，以及不少于5种 CPU 模型兼容性设置，以便灵活指定集群和虚拟机的 CPU 兼容模型，充分利用 CPU 性能。
7、单一集群最少3节点起步，支持以1个节点为单位进行扩容，单集群最大规模不小于254节点，支持不小于254节点部署在单一的存储资源池内，在不中断业务的情况下将新节点自动或手动加入现有集群中，实现集群计算和存储资源的无缝扩展。
8、超融合软件支持的硬件兼容性列表包含：戴尔、联想、HPE、浪潮、华为、新华三，超微，保证用户后续硬件品牌选择的灵活性。支持不同品牌、不同型号、不同配置的服务器部署在同一个集群，保证不同时期采购的服务器硬件能够兼容在同一集群正常运行。
9、符合超融合特性的分布式架构，将所有节点的存储空间无缝融合为单一的存储池，数据采用元数据集中管理。
10、超融合集群的节点之间无主次之分,无计算、存储、管理节点之分，每个节点同时提供计算和存储服务。
11、要求节点不使用RAID技术或分布式RAID技术保护数据，避免由于磁盘故障导致整个RAID组性能降级，从而影响业务正常运行。
12、分布式存储支持2副本和3副本的数据冗余配置，支持灵活的副本策略，可对单个虚拟机卷为对像设置副本数量。
13、在结合VMware和原生KVM虚拟化的超融合架构中，分布式存储本身支持优先将数据写在本地SSD磁盘上，并且当虚拟机迁移到任意节点，其数据也迁移到虚拟机所在物理节点，实现数据本地化，确保最短IO路径和读写延迟并减少网络流量。
14、存储池不采用磁盘组的技术，当SSD或HDD故障情况下，影响范围仅限于故障的SSD或HDD，不影响其它磁盘掉线，磁盘故障不影响存储的数据访问。
15、支持基于服务器机架拓扑智能分布副本，避免出现由于单一机架或机箱的电源或网络故障造成的数据无法访问。
16、支持通过设置判断条件，将长期关机的虚拟机、I/O过少的虚拟机、资源分配过多的虚拟机、资源紧张的虚拟机自动列出，便于管理员进行资源调整。
17、提供自定义监控分析功能，可对集群、主机、磁盘、虚拟机、虚拟卷等对像设置监控图表，监控的性能指标包含 CPU、内存、磁盘、虚拟卷、网络等等的性能参数。用户可根据需求设置监控图表，实时了解集群和业务系统的运行状态。监控信息的时间跨度也可灵活选择2小时、1天、7天、1个月或半年，便于长时间系统运行状态监控，方便故障分析排查。
18、支持一键滚动升级功能， 在不需要关闭业务系统的情况下，可以实现平台软件的在线升级。











2 双活存储具体要求
	双活存储，技术规格及配置要求

	非OEM品牌
	国产存储品牌，非OEM或联合品牌

	体系架构
	▲配置≥2个SAN控制器（SAN控制器不包括外接虚拟化网关或者NAS控制器等）

	主机接口
	▲配置16Gb FC主机接口≥4个（含全部光模块），10Gb iSCSI接口≥4个（含全部光模块）

	磁盘扩展
	配置后端磁盘通道SAS 3.0*4，总带宽≥192Gb

	在线升级
	▲支持控制器在线升级，升级过程中前端业务运行正常，无IO跌零

	性能
	满足SPC-1测试IOPS≥30万，要求提供SPC-1测试报告截图

	缓存
	配置缓存≥128GB，缓存不包括SSD磁盘、闪存、NAS机头的内存等

	缓存保护
	采用写缓存镜像，缓存降落技术，掉电后将缓存数据下刷到硬盘中进行永久保存

	硬盘配置
	1.8TB 10K SAS盘≥16块

	RAID类型
	支持RAID 0、1、10、5、6等

	主机操作系统
	支持Windows、Solaris、HP-UX、IBM-AIX、Linux等国外和国内主流操作系统

	虚拟化平台
	设备制造商是VMware存储官方合作伙伴，通过VMware VAAI、SRM、VVOL认证

	管理运维
	实现存储系统的集中化部署、管理、监控和维护，支持SMI-S接口标准,获得SMI-S V1.8.0版本的认证；

	精简配置
	▲具备精简配置功能，实现容量虚拟化，空间按需供应，精简粒度4K、8K、16K、32K、64K、128K、256K、512K、1M可调节

	Qos
	具备QoS功能，基于端口或LUN对IOPS及流量进行管理和控制

	快照
	▲支持在快照基础上再次创建快照，即级联快照功能，同时支持级联快照的跨级回滚，以保障快照数据安全

	双活
	配置免网关双活许可，任何一台存储阵列发生单控故障执行阵列内自动切换，双活状态不变，数据不丢失，业务不中断；

	存储管理软件
	配置中文图形化管理平台软件

	存储原厂维保
	提供三年原厂维保；原厂上门安装

	光纤交换机
	适配主流品牌24口交换机，含24个16GB多模模块，单电源


交换机具体要求
	★交换机性能
	交换容量≥49Tbps/164Tbps，包转发率≥10076Mpps/36880Mpps；
支持主控槽位≥2，业务槽位≥3；

	稳定性
	支持在单机双主控稳定运行情况下，无需手工干预主备切换，随意拔出任何1块主控板，业务依然稳定运行；

	机框高度
	机框高度≤4U，适用600mm深度机柜

	▲虚拟化技术
	支持横向N:1虚拟化（N≥2），可以将多台物理设备虚拟化为逻辑上的一台设备，支持业务卡堆叠，可灵活配置堆叠方式；支持将虚拟集群系统的距离延伸至80KM，灵活方便，打破了传统集群技术的地域限制性。

	VLAN
	支持4K VLAN表项
支持GVRP
支持1：1和N：1 VLAN Mapping
支持基本QinQ和灵活QinQ功能
支持Private VLAN

	组播
	支持IGMP v1/v2/v3
支持IGMP Snooping
支持IGMP Fast Leave
支持组播组策略及组播组数量限制
支持组播流量跨VLAN复制
支持PIM-SM、PIM-DM

	IPv4
	支持静态路由、RIP v1/v2、OSPF、BGP
支持策略路由
支持等价路由实现负载均衡
支持BFD for OSPF、BGP

	QoS
	支持基于L2/L3/L4协议头各字段的流量分类
支持CAR流量限制
支持802.1P/DSCP优先级重新标记
支持SP、WRR、SP+WRR等队列调度方式
支持Tail-Drop、WRED等拥塞避免机制
支持流量监管与流量整形
支持Ingress和Egress ACL，支持匹配L2、L3、L4和IP五元组，进行复制、转发、丢弃
支持Hash同源同宿负载均衡，保证流量输出的会话完整性

	可靠性
	支持主控、业务卡热插拔及业务自动恢复
支持静态/LACP方式链路聚合，支持跨业务卡的链路聚合
支持EAPS等环网保护
支持VRRP

	安全特性
	支持基于L2/L3/L4的ACL流识别与过滤安全机制；支持防DDoS攻击、TCP的SYN Flood攻击、UDP Flood攻击等；支持对组播、广播、未知单播报文的抑制功能；支持端口隔离；支持端口安全、IP+MAC+端口绑定；支持DHCP Snooping、DHCP Option 82；支持IEEE 802.1x认证；支持Radius、Tacacs+认证；支持uRPF；支持命令行分级保护。

	管理与维护
	支持Console、Telnet、SSH；支持SNMP v1/v2/v3；支持TFTP方式的文件上传、下载管理；支持RMON；支持sFLOW流量统计分析。

	★配置要求
	单台实配：总装机箱1套，主控板2块，交流电源模块2块；万兆光口≥16个，千兆光口≥24个，千兆电口≥24个；




2
交换机具体要求
	★交换机性能
	交换容量≥1.28Tbps/12.8Tbps；包转发率≥480Mpps；（若存在双参数，以较小参数为准）以上需提供官网截图证明；

	端口类型
	万兆SFP+光口≥12个；千兆电口≥12个；Console口≥1个，Manage口≥1个；

	冗余性
	支持双交流电源1+1冗余（非热插拔）；

	二层功能
	支持MAC地址≥32K，支持4K个VLAN

	
	支持MAC地址自动学习；支持源MAC地址过滤；支持接口MAC地址学习个数限制；要求提供具有CMA和CNAS认证章的第三方权威机构测试报告；

	虚拟化
	★支持M-LAG技术，跨设备链路聚合（非堆叠技术实现），要求配对的设备有独立的控制平面，要求提供具有CMA和CNAS认证章的第三方权威机构测试报告；

	节能
	支持IEEE 802.3az 标准的 EEE节能技术：当EEE使能时，从而大幅度的减小端口在该阶段的功耗，达到了节能的目的。

	▲管理维护
	支持零配置上线，支持二层广播自动发现网管中心平台；支持配置静态IP地址三层发现网管中心平台；支持DHCP Option43方式发现网管中心平台；支持DNS域名发现网管中心平台；要求提供具有CMA和CNAS认证章的第三方权威机构测试报告；

	
	支持通过APP进行远程管理，并且可以修改交换机网络配置，要求提供具有CMA和CNAS认证章的第三方权威机构测试报告；

	智能终端类型识别
	支持终端类型库，基于指纹自动识别PC、路由器、摄像头设备、无线AP等；要求提供具有CMA和CNAS认证章的第三方权威机构测试报告；

	
	支持基于终端类型自动识别结果，禁止非法终端(例如私接路由器)接入；要求提供具有CMA和CNAS认证章的第三方权威机构测试报告；




3
交换机具体要求
	交换机性能
	交换容量≥ 432Gbps/4.32Tbps；包转发率≥196Mpps/222Mpps；以上需提供官网截图证明；

	端口类型
	千兆电口≥48个，万兆SFP+光口≥4个；Console口≥1个

	二层功能
	支持MAC地址≥32K，支持4K个VLAN，提供官网截图证明；

	
	支持MAC地址自动学习；支持源MAC地址过滤；支持接口MAC地址学习个数限制；要求提供具有CMA和CNAS认证章的第三方权威机构测试报告；

	▲虚拟化
	支持堆叠技术；要求提供具有CMA和CNAS认证章的第三方权威机构测试报告；

	
	支持M-LAG技术，跨设备链路聚合（非堆叠技术实现），要求配对的设备有独立的控制平面，要求提供具有CMA和CNAS认证章的第三方权威机构测试报告；

	节能
	支持IEEE 802.3az 标准的 EEE节能技术：当EEE使能时，从而大幅度的减小端口在该阶段的功耗，达到了节能的目的。

	▲工作模式
	支持智能交换机和普通交换机两种工作模式，可以根据不同的组网需要，随时灵活的进行切换；要求提供具有CMA和CNAS认证章的第三方权威机构测试报告；

	▲管理维护
	支持零配置上线，支持二层广播自动发现网管中心平台；支持配置静态IP地址三层发现网管中心平台；支持DHCP Option43方式发现网管中心平台；支持DNS域名发现网管中心平台；要求提供具有CMA和CNAS认证章的第三方权威机构测试报告；

	
	支持通过APP进行远程管理，并且可以修改交换机网络配置，要求提供具有CMA和CNAS认证章的第三方权威机构测试报告；

	▲智能终端类型识别
	支持终端类型库，基于指纹自动识别PC、路由器、摄像头设备、无线AP等；要求提供具有CMA和CNAS认证章的第三方权威机构测试报告；

	
	支持基于终端类型自动识别结果，禁止非法终端(例如私接路由器)接入；要求提供具有CMA和CNAS认证章的第三方权威机构测试报告；




在本次系统建设中，对现有IT基础架构进行资源建设与扩容，为未来业务上线做好准备。本次基础架构资源建设与扩容需支持与原有IT架构部署在同一系统内。未来可根据实际需要，可考虑将超融合的节点平均应用到各个信息业务系统上，逐步并将超融合扩展升级为双活集群，实现双活数据中心。
[bookmark: _Toc97894204]（三）系统集成
本期项目计划新购1个超融合4个节点服务器，用于建设当前我院超融合虚拟化资源池：
新购4节点设备，需要无缝接入至当前信息系统资源中。不影响现有业务系统运行；
需进行充分的高可用测试，压力测试。确保新建超融合架构的可用性和稳定性；
超融合内部数据传输网络架构设计和规划，网络架构通过堆叠模式配置虚拟化架构。
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